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Abstrak

Ditengah zaman berkembang pesatnya era digital ini sangat mudah sekali
dalam membuat web dari yang sederhana seperti membuat company profile hingga
membuat aplikasi berbasis web yang kompleks. Karena kemudahan ini dicapai
dengan kehadiran banyak tools/framework/library yang membuat kita tidak perlu
repot-repot membuat semua dari awal, contohnya kehadiran Bootstrap, Wordpress dan
juga tidak lupa untuk disebutkan ialah ReactJS sebuah Javascript library yang
memudahkan kita untuk membangun aplikasi kompleks berbasis web. Namun
ditengah kemudahan itu semua, banyak dari kita dalam pengembangan website
hanya fokus pada tampilan dan “yang penting jalan” saja sehingga melupakan
aspek yang juga tidak kalah penting yaitu keamanan pada website. Jika aspek ini
diabaikan, dapat menimbulkan dampak negatif yaitu peretasan pada suatu website
khususnya data yang diakibatkan dari keamanan website yang rentan dari berbagai
macam celah contohnya seperti masih menggunakan protokol HTTP yang dimana data
pada protokol ini tidak dienkripsi. Maka dari itu penulis ingin meningkatkan kesadaran
dalam pentingnya keamanan dalam membangun website dengan merancang sebuah
aplikasi berbasis website dimana memiliki sebuah fitur utama yaitu memindai
kerentanan keamanan suatu website dan memberikan sebuah output berupa
laporan sebuah daftar masalah kerentanan keamanan website yang harus
diperbaiki dari berbagai macam tingkat masalah. Hal ini dapat dicapai dengan
adanya tools CLI bernama Nuclei, adalah sebuah alat pemindai kerentanan
keamanan web yang biasa digunakan oleh Security Engineer untuk memudahkan
pekerjaan dalam mendeteksi celah keamanan pada suatu halaman web.

Kata Kunci: Kerentanan Web, Keamanan Web, Nuclei, Pemindaian.

PENDAHULUAN

Perkembangan teknologi web yang begitu pesat memudahkan proses merancang dan
membangun sebuah web. Dengan web perusahaan, organisasi, juga perseorangan
dengan mudah memperkenalkan usaha dan bisnisnya hingga memasarkan produk dan
jasa. Kemudahan merancang dan membangun didukung oleh hadirnya tools/ framework/
library yang mudah didapatkan dan gratis.

Kehadiran Bootstrap sebuah framework CSS memudahkan dalam pembuatan
tampilan website yang ciamik dengan komponen-komponen user interface nya,
Wordpress sebuah CMS (Content Management System) yang memudahkan untuk
membangun company profile hingga e-commerce tanpa coding sama sekali, serta juga
tidak lupa untuk disebutkan ialah React JS sebuah Javascript library yang memudahkan
kita untuk membangun aplikasi kompleks berbasis web. Dari kemudahan itu semua
karena perkembangan teknologi sekarang yang sangat pesat ini, juga menimbulkan
dampak negatif yaitu maraknya peretasan sebuah data yang diakibatkan dari keamanan
website yang rentan diretas dari berbagai macam celah. Hingga menimbulkan dampak
kerugian dari skala kecil hingga skala kebocoran data yang sangat besar, yaitu skala
nasional.
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Selain daripada itu hal ini dapat terjadi karena banyak dari kita dalam melakukan
pengembangan sistem informasi berbasis web hanya fokus pada tampilan dan “yang
penting jalan” saja sehingga melupakan aspek yang juga tidak kalah penting yaitu
keamanan pada website.

Jika aspek ini diabaikan, dapat menimbulkan dampak negatif yaitu peretasan pada
suatu website khususnya data yang diakibatkan dari keamanan website yang rentan dari
berbagai macam celah seperti contohnya masih menggunakan protokol HTTP yang
dimana data pada protokol ini tidak dienkripsi dan hal lainnya seperti Cross-site scripting,
SQL Injection, Command Injection, Path Traversal and insecure server configuration.

Terdapat sebuah organisasi non-profit yang berfokus dalam mengurus standar
keamanan web app dunia bernama OWASP (Open Web Application Security Project)
yang memberikan informasi, edukasi dan assesmen dalam mengatasi celah-cleah
kerentanan keamanan web. Sumber referensi, informasi dari OWASP yang dapat
membantu mengatasai kerentanan keamanan web antara lain bernama OWASP
Developer Guide, OWASP Application Security Verification Standard, Security Knowledge
Framework, Developer Cheat Sheet Series. Namun dalam memahami informasi yang
OWASP berikan, dibutuhkan dedikasi juga pengalaman dalam bidang kerentanan
keamanan sistem informasi khususnya keamanan web (Web Security Engineering). Dan
juga membutuhkan waktu dalam mengetahui celah-celah kerentanan web yang terjadi
misal dengan melalui assesmen OWASP Developer Cheat Series.

Dengan demikian untuk mengetahuai tingkat keamanan sebuah halaman web,
dibangunlah sebuah aplikasi sederhana berbasis web dengan memanfaatkan tools CLI
NUCLEI. Dimana setiap pengguna dapat dengan mudah memindai halaman web untuk
mengetahui celah-celah kerentanan keamanan pada halaman web.

IDENTIFIKASI MASALAH

Dari latar belakang yang telah dijabarkan, daftar masalah yang berhasil diidentifikai
oleh penulis antara lain:

1. Ketidaktahuan keamanan web dalam membangun website.
2. Ketidaktahuan pada bagian mana saja yang menyebabkan suatu website memiliki
celah untuk diretas, contohnya SQL Injection, menggunakan protokol http yang

tidak aman.

3. Dibutuhkannya dedikasi dalam bidang web security engineering untuk memahami
informasi yang dapaat dijadikanrefernesi untuk mengatasi celan kerentanan web.

4. Jikapun sudah mempunyai dedikasi dalam bidang tersebut, dibutuhkan waktu

mengerjakan assesmen dari OWASP dalam mendapati celah kerentanan
keamanan web yang sedang di audit secara manual.

RUMUSAN MASALAH

Dari latar belakang yang telah dijelaskan pada sebelumnya, rumusan masalah yang
berhasil diidentifikasi oleh penulis antara lain:

1. Bagaimana cara memberikan kesadaran mengenai pentingnya aspek keamanan
dalam membangun website?
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2. Bagaimana cara supaya pengguna awam pada umumnya dapat lebih mudah
mengerti dalam mengakses dan memahami mengenai informasi berkaitan dengan
kerentanan keamanan website yang diberikan, khususnya celah-celah keamanan
web yang rentan?

3. Apakah rancangan aplikasi pemindaian ini dapat membantu memindai website
target pengguna (individu/korporat) dan memberikan sebuah action list untuk
meningkatkan keamanan website?

4. Bagaimana cara membangun perancangan aplikasi pemindaian yang mudah
dipahami untuk awam dan tanpa terbatasi oleh spesifik platform?

TUJUAN PENELITIAN
Tujuan dari penelitan ini adalah:

1. Pengguna dapat mengetahui kerentanan bagian mana saja yang harus diperbaiki
berdasarkan laporan pemindaian yang dilakukan.

2. Pengguna melakukan perbaikan kerentanan keamanan website yang dapat
dilakukan oleh diri sendiri jika memiliki pengetahuan dalam melakukan perbaikan
atau dengan merekrut tenaga ahli (Security Engineer) yang melakukan daftar
pekerjaan berdasarkan laporan pemindaian yang didapatkan dari percangan
pengembangan aplikasi ini.

METODE PENGEMBAGAN

Model Agile merupakan model pengembangan cepat yang memerlukan adaptasi cepat
dan pengembangan terhadap perubahan dalam bentuk apapun, sehingga jika terjadi
perubahan ditengah pengembangan modul akan dengan cepat dilakukan penyesuaian
dan pengetesan.

AGILE

Develop

Plan Design Launch

Gambar 1. Metode SDLC (Software Development Life Cycle) Agile.
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PEMBAHASAN
1. NUCLEI

Nuclei adalah sebuah tools dalam bentuk Command Line Interface (CLI) di desktop
yang biasa digunakan oleh para profesional dibidangnya seperti Security Engineer, Bug
Bounty Hunters, Penetration Testers dalam mempermudah pekerjaannya
pemindaian/pencarian kerentanan (vulnerability) sistem keamanan website yang menjadi
target. (Projectdiscovery.io, 2022).

Cara kerja Nuclei yaitu Nuclei mengirimkan requests (permintaan) ke alamat web url
yang ditarget untuk melakukan pemindaian kerentanan skala besar dan cepat, yang dapat
memindai protokol termasuk TCP, SSH, DNS, HTTP, SSL, dan lainnya.

Nuclei memliki klasifikasi tingkatan kekerasan/ keparahan (severity) dalam kerentanan
pada suatu website, antara lain dimulai yang paling lemah:

Info
Low
Medium
High
Critical

1. Create Your YAML template

@&
2. Run on your targets

cit dtiglag-agps. tat

miclat -t semron-mws-secrat-lask.yesl -U staging-appn . tat

Gambar 2. Cara Kerja NUCLEI (sumber: Amazon AWS).

Nuclei dapat ditanamkan didalam service Backend Python yang menjadi engine utama
sebagai pemindaian dalam perancangan aplikasi web penyedia pemindaian kerentanan
keamanan web.
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2. Perancan Aplikasi Pemindaian

Use Case Diagram

Menggambarkan aplikasi modul yang ada pada pemindaian web, dimana yang menjadi
pengguna (user) pada aplikasi ini adalah pemilik dan pekerja web. Setiap pengguna dapat
melakuan beberapa proses, yaitu:

a. Melihat daftar halaman web yang sudah di pindai.
b. Melakukan pemindaian baru terhadap kerentanan keamanan halaman web dari url
yang dimasukkan.

c. Melihat proses pemindaian yang sedang berjalan.
d. Mengunduh laporan hasil audit dari pemindaian kerentanan keamanan halaman
web yang telah selesai dipindai.
Use Case Aplikasi Pemindaian Kerentanan Keamanan Website
| Seeend>  (Memindai kerentanan™,_ <A
website
Pemilik Website

<<extend>> includ
Melihat daftar website ™ ./~ Mengunduh laporan ) <<|nc u e>> .
yang sudah dipindai hasil audit H

<<extend>> Melihat proses <<include>>
S pemindaian yang sedang)} ---------- :
berjalan .

Pekerja Website ; ;

Administrasi user
<<include>>

User

Admin

Gambar 3. Use Case Diagram Aplikasi Pemindaian Kerentanan Keamanan Web.
Antar Muka Pengguna

Perancangan antar muka pengguna menjelaskan tentang bagaimana tampilan dari
setiap modul yang ada pada aplikasi tersebut.

Pada perancangan aplikasi pemindain kerentanan keamanan website ini, penulis
menamakan aplikasi ini bernama Eagle atau Bahasa Indonesianya adalah Elang. Kenapa
dinamakan Eagle, karena burung elang terkenal mempunyai mata yang sangat tajam
sehingga pada penamaan aplikasi ini ditujukan pemindaian kerentanan keamanan
website seperti mata elang yang sangat tajam.

a. Halaman utama (landing page)
Tampilan utama atau landing page terdapat bagian pengenalan mengenai produk
pemindaian kerentanan keamanan web dari Eagle ini beserta gambar output dari hasil
laporan audit dan menyediakan halaman untuk login dan membuat akun.

JURNAL ADAT | Jurnal Seni, Desain & Budaya Dewan Kesenian Tangerang Selatan 95



URMAL SEMIL DESAIMN & BUDATA JURNAL ADAT-Jurnal Seni, Desain & Budaya Dewan Kesenian Tangerang Selatan
Volume 4. Nomor 1. Juni2022

An Eagle a day keeps the
hacker away

e el ety (v ey

Which plan is right for you?

W oHer 10PS money beck cusrariss

Gambar 4. Tampilan Halaman Utama (Landing page) Aplikasi.

b. Halaman login
Menampilkan form login yang dapat diisi dengan username, dan password untuk
dapat diarahkan masuk ke dalam dashboard aplikasi jika data yang dimasukkan valid.

An Eagle a day keeps
the hacker away

Password
We've created a simple formula to follow in order to
gain more out of your business and your
appiication

Gambar 5. Tampilan Halaman Login.

c. Halaman dashboard

Pada tampilan dashboard terdapat fitur utama yaitu pemindaian kerentanan
keamanan website berdasarkan input web url yang dimasukkan user pada bagian
atas halaman dashboard. Serta jika user belum pernah melakukan pemindaian, maka
diarahkan untuk melakukan pemindaian baru dengan kalimat memulai pemindaian
baru. Jika user sudah melakukan pemindaian sebelumnya, maka akan ditampilkan
daftar website yang telah dipindai beserta status proses pemindaian yang sedang
berlangsung.

JURNAL ADAT | Jurnal Seni, Desain & Budaya Dewan Kesenian Tangerang Selatan 96



URMAL SEMI, DESAIM & BUDAYA

JURNAL ADAT-Jurnal Seni, Desain & Budaya Dewan Kesenian Tangerang Selatan
Volume 4. Nomor 1. Juni2022

EARLYASSESS) Thank you for accessing this app, currently the scan estimate is sbout 5 minutes

Scanned Website

Ready to dive in?
Start new scan today.

Gambar 6. Tampilan Halaman Dashboard.

d. Proses pemindaian

Pengguna mengisi alamat web yang menjadi target untuk pengecekan keamanan
web.

- a
Sign out

EARLYASGESS) Thank you for accessing this app, currently the scan estimate is about S minutes

Scanned Website

https:fupi-Ims. harukaedu.com/
Web 18/04/2022

https:ffmy.up].ac. df

web 18/04/2022

https:fwvew.up.ac.id
Wb 18/04/2022

Download Report

Gambar 7. Tampilan Halaman Proses Pemindaian Halaman Web.
e. Report hasil pemindaian

Report hasil pemindaian dapat dilihat melalui file yang didownload melalui menu yang
disediakan.
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Gambar 8. Report Hasil Pemindaian Web.

KESIMPULAN

Kesimpulan dari penelitian mengenai perancangan aplikasi web pemindaian
kerentanan keamanan web yang dapat penulis simpulkan adalah sebagai berikut:

1. Pentingnya atas kesadaran dalam peran krusial keamanan dalam mengembangkan
suatu sistem/website agar terhindari dari hal-hal yang tidak diinginkan seperti
peretasan yang merugikan kedua belah pihak, pihak konsumen/pengguna yang
dirugikan atas kebocoran data dan datanya disalahgunakan. Dan juga pihak yang
mempunyai sistem, diminta pertanggungjawaban mengenai perlindungan data
pribadi.

2. Kehadiran aplikasi pemindaian web terhadap kerentanan keamanan dapat
mempermudah individu/kelompok dalam meningkatkan kesadaran kerentanan
keamanan web yang dimilikinya dengan aplikasi pemindaian kerentanan keamanan
web ini.
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